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1) Idea de proyecto (En Castellano)

En este proyecto voy a realizar una simulación sobre una red empresarial
utilizando el software de simulación de redes GNS3. En esta red empresarial
simulada, voy a implementar soluciones de teletrabajo en la empresa, para
permitir que dichos trabajadores de esta empresa, puedan teletrabajar desde
su red del hogar, utilizando los servicios de la empresa. Esto lo realizaré
utilizando un UTM Fortigate para implementar un servidor VPN de Acceso
Remoto con el protocolo IPSec, utilizando IKEv1 y XAuth para la
administración de usuarios conectados a través de dicho túnel VPN.

La segunda parte del proyecto constará de instalar un ERP, (en este caso
utilizaré Odoo 17 Community) en una máquina GNU/Linux. El objetivo será
crear una empresa y gestionar productos y ventas utilizando el túnel vpn para
hacerlo mediante teletrabajo.

Y la tercera y última parte de este proyecto, constará de tener un servidor
web en la empresa, para ofrecer servicio con un sitio web, utilizando un
servidor de nombres de dominio (DNS) seguro con DNSSec y utilizar HTTPS
para conexiones seguras SSL.

1.1) Idea de proyecto (En Inglés)

In this project I am going to perform a simulation on a company network using
the network simulation software GNS3. In this simulated enterprise network, I
will implement teleworking solutions in the company, to allow those workers of
this company, to telework from their home network, using the services of the
company. This will be done using a Fortigate UTM to implement a Remote
Access VPN server with the IPSec protocol, using IKEv1 and XAuth for the
administration of users connected through the VPN tunnel.

The second part of the project will consist of installing an ERP, (in this case I
will use Odoo 17 Community) on a GNU/Linux machine. The objective will be
to create a company and manage products and sales using the vpn tunnel to
do it by teleworking.

And the third and last part of this project, will consist of having a web server in
the company, to offer service with a website, using a secure Domain Name
Server (DNS) with DNSSec and using HTTPS for SSL secure connections.
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2) Justificación del Proyecto

He elegido realizar este proyecto debido a mi interés sobre las redes VPN, y
sobre mi idea de aprender un erp, debido a que este tipo de software está
presente en la mayoría de empresas y quizás mi futuro profesional esté en
este tema.

En resumen, he elegido realizar este proyecto debido a mi gran interés en las
redes en general, a mi gran interés y gusto de usar y seguir aprendiendo más
sobre los sistemas operativos GNU/Linux y aprender a usar software ERP tan
común en las empresas.

3) Objetivos

En este proyecto pretendo alcanzar los siguientes objetivos:

 Realizar de forma exitosa la configuración del servidor VPN, para
conseguir el objetivo de implantar el teletrabajo en la empresa.

 Implantar en la empresa el software ERP Odoo para la gestión de
ventas y productos de la empresa.

 Realizar de forma correcta la implantación del servidor en la empresa
alojando el sitio web utilizando nombres de dominio y utilizando
certificados SSL válidos para una correcta conexión por el protocolo
HTTPS.

 Utilizar DNSSec para firmar las zonas de nombres y registros DNS
utilizando las firmas RRSIG.

 Intentar minimizar los costes de implantación de todos los servicios
en la empresa, utilizando software libre o gratuito en servidores. Por
ejemplo en este proyecto se va a utilizar Ubuntu y Debian GNU/Linux
para el servidor de correo y DNS. Además el ERP será Odoo 17
Community, siendo software libre y gratuito.

4) Desarrollo del proyecto

4.1) Revisión bibliográfica

Para realizar este proyecto me voy a basar en documentación oficial sobre
los servicios implantados así como con video tutoriales de YouTube y
manuales por Internet.
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4.2) Materiales y Métodos

 Firmware de routers Cisco C3745.

 Máquina virtual KVM64 con el firewall Fortigate.

 Sistemas operativos: Windows 10, Debian GNU/Linux y Ubuntu
GNU/Linux.

 Protocolo de enrutamiento dinámico BGP (Border Gateway Protocol).

 Software de cliente VPN FortiClient para Windows 10.

 Virtual Box como software de virtualización.

 VMWare para alojar la GNS3 VM con la máquina KVM64 con Fortigate.

 Servidor web más el proxy HTTPApache2.

 Software ERP y CRM Odoo 17 Community.

 Servidor de bases de datos PostgreSQL y Python 3.12. (Instalación
Odoo).

 Servidor DNS + DNSSEC Bind9.

 Servidor de correo Kerio Connect.

 Software de simulación de redes GNS3 para realizar este proyecto.

5) Realización del Proyecto

5.1) Introducción

El escenario base que presento para empezar a realizar el proyecto es el
siguiente con el que se cuenta con la red empresarial con el firewall de
Fortigate y un servidor Linux, una red totalmente pública simulando la nube
con un servidor Linux y por último con una red de hogar con un router y un
equipo Windows en la que se simulará el teletrabajo.
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Este escenario a medida que se vaya realizando el proyecto, puede ser que
se amplié el número de máquinas para implementar más funcionalidades en
el proyecto.

5.2) Direccionamiento IP

Para el direccionamiento IP he escogido el tipo VLSM o de tipo máscara
variable, es decir, este direccionamiento IP en su gran mayoría no está sujeto
a la notación CIDR tradicional con clase A, B y C. Esto es utilizado en las
redes que unen los routers con firewall, debido a que como solo van a haber
dos dispositivos, se aprovechan las direcciones IP al máximo. Donde se usa
la notación tradicional es en el segmento LAN detrás del firewall de Fortigate
y en la red del hogar.

Direccionamiento IPv4 Segmento Red Empresarial - Nube

Direccionamiento IPv4 Segmento Nube - Red del Hogar
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Direccionamiento IPv4 Segmento Red del Hogar - Nube

5.3) Configuración del Firewall Fortigate

En este apartado voy a configurar en su forma más básica el cortafuegos
Fortigate. Para administrarlo existen dos métodos, vía web y mediante la CLI.
En este caso como no tiene configuración, debemos ingresar a la CLI para
configurar el direccionamiento IP, enrutamiento y una política para permitir el
tráfico desde el segmento LAN de la empresa hacia afuera y permitir el paso
de Internet hacia el Fortigate y a su vez a la red LAN.

Direccionamiento IP

Con el siguiente comando podemos ver todas las interfaces del Fortigate
disponibles. En mi caso escojo el puerto2 que va a ser el de la red LAN
interna de la empresa.

> show system interface
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> config system interface

> edit port2

> set ip 192.168.1.1 255.255.255.0

Luego encendemos la interfaz con el siguiente comando:

> set status up

Ahora voy a asignar el rol de la interfaz y los diferentes accesos al Fortigate
mediante esta interfaz. Esto se refiere a la manera de acceso que podemos
tener para tener acceso al Fortigate a través de esta interfaz. Yo le voy a
poner entre otros el servicio ssh, ping para poder realizar pruebas de
conectividad, http y https para poder acceder después desde un cliente de la
red lan de la empresa a la interfaz gráfica vía web y fgfm para poder
administrar este Fortigate.
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> set role lan

> set allowaccess ping https http ssh fgfm

Desupués guardamos los cambios y nos salimos al prompt principal con el
comando end.

Configurar enrutamiento y política NAT para el acceso a Internet y LAN

En este apartado configuraremos una ruta estática predeterminada al
Fortigate para poder acceder a internet y configuraremos una política NAT
para poder realizar la traducción de direcciones IPv4 y que los equipos de la
red LAN que están detrás del firewall puedan tener acceso a Internet.

Para configurar el enrutamiento con una ruta estática predeterminada lo
realizamos del siguiente modo con comandos en la CLI:

> config router static # Configuramos una ruta estática

> edit 1 # Numero de la política del firewall

> set gateway 70.10.1.1 # Puerta de enlace, IP del router

> set device port1 # Interfaz WAN del Fortigate

> set dst 0.0.0.0 0.0.0.0 # Ruta estática predeterminada

> next # Salir del modo de configuración de política firewall

> end # Salir y guardar
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Ahora configuraremos la política NAT. Esto permitirá que la red LAN tenga
acceso a Internet y la correcta comunicación al exterior.

> config firewall policy

> edit 1 # Numero de política firewall

> set name "allow-internal-to-wan" # Nombre descriptivo

> set srcintf "port2" # Interfaz de origen en mi caso el
puerto conectado a la red LAN

> set dstintf "port1" # Interfaz de destino, en mi caso el
puerto conectado a la red WAN con el router

> set srcaddr "all" # Desde cualquier dirección IP de origen

> set dstaddr "all" # Hacia cualquier dirección IP destino

> set action accept # Acción permitir el tráfico

> set schedule "always" # Programar la política, en siempre
activa

> set service "ALL" # Aceptar el servicio a todo

> set nat enable # Habilitar el NAT

> next # Salir al anterior modo de configuración

> end # Salir y guardar
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Una vez que tengamos estas configuraciones hechas podemos verificar que
están aplicadas correctamente con los siguientes comandos:

> show router static

> show firewall policy
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Ahora de forma gráfica con un cliente conectado a la red LAN, accedemos a
la interfaz gráfica de administración de Fortigate. Accedemos mediante la
dirección IP que le hemos puesto a la interfaz LAN del Fortigate.

Y veremos el panel de control del Fortigate, pulsamos en la sección Network>
Interfaces y editamos el port1 para ponerle la dirección IP correspondiente y
le asignamos el rol de WAN.
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Verificamos que el Fortigate ya tiene conexión a Internet. Esto lo hacemos
con el comando ping. Pero para ejecutar comandos en FortiOS tenemos que
anteponer la palabra execute o su alias exe para ejecutar el comando.
Probamos a hacer un ping a los DNS de Google para verificar la conexión a
Internet.
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Y además ya podemos comprobar como funciona correctamente y tenemos
conexión a internet en los equipos de la red LAN, detrás del firewall.

En este momento ya los equipos de la red lan de la empresa tienen acceso a
Internet y pueden salir a hacia fuera.

5.4) Enrutamiento entre los routers

Para este proyecto voy a elegir el protocolo de enrutamiento dinámico de
exterior BGP, no visto durante el curso. Este protocolo a diferencia de otros
de interior vistos en clase como RIP, OSPF o EIGRP, no usa métricas como
número de saltos (EIGRP, RIP) no ancho de banda (OSPF), BGP toma
direcciones de enrutamiento basándose en políticas de la red, o reglas que
utilizan varios atributos de ruta BGP.

En este protocolo los routers funcionan como sistemas autónomos y tienen
un número de sistema autónomo.

Podemos configurar BGP en un router Cisco con los siguientes comandos:

# router bgp 100 (Este es el número identificativo del sistema
autónomo AS)

# network 65.20.1.0 mask 255.255.255.252 (Especificamos todas
las redes conectadas al router con su máscara de subred. A
diferencia de otros protocolos, BGP no usa máscaras wildcard)

# neighbor 65.20.1.1 remote-as 100 (Aquí le decimos el vecino
remoto con el número de AS del otro router. Esto es necesario
para que BGP levante adyacencias y empiece a intercambiar las
tablas de enrutamiento).
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R_CLOUD AS 100

R_OFICINAAS 200

R_CASAAS 300

Una vez configurado el protocolo BGP en los tres routers, empezará el
proceso de intercambio de tablas de enrutamiento y tendremos conectividad
entre las redes. Podemos verificar las tablas de enrutamiento de los routers
con el siguiente comando:

# show ip route
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5.5) Configurar NAT (Traductor de direcciones IPv4)

Ahora para realizar un escenario simulado de forma más realista, implantaré
NAT en los routers frontera de la oficina y de casa ya que es lo que en la vida
real hay. Esto se encargará de traducir una petición hacia afuera de un
equipo de la red LAN y que salga con la dirección IP pública de la WAN del
router. Esto al mismo tiempo impedirá que pueda haber cualquier tipo de
comunicación con la red LAN de la empresa o de la red LAN de casa. Esto es
posible gracias al NAT y al no haber metido las redes privadas en el proceso
de enrutamiento BGP de los routers de oficina y casa.

El único que no tendrá NAT será el de cloud ya que será un servidor público
simulando que está en Internet totalmente accesible.
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R_OFICINA

R_CASA

Ahora voy a probar a realizar un ping desde el equipo Windows 10 en la red
de casa hacia la dirección IP pública del router de la oficina, podemos ver
como a las redes públicas tenemos conectividad, pero en ningún caso
tendremos conectividad a las redes privadas.
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Esto se solucionará en el siguiente apartado con la implantación de
teletrabajo, usando un túnel VPN de acceso remoto a la empresa de forma
segura a través de Internet.

5.6) Servidor VPN de acceso remoto IPSec

En este apartado voy a configurar el servidor VPN de acceso remoto con el
protocolo IPSec en el firewall Fortigate. Gracias a esto, podremos crear un
túnel seguro desde redes a través de Internet a la red de la empresa.

5.6.1) Configuración del túnel VPN IPSec IKEv1

En este apartado voy a empezar a configurar el servidor VPN de acceso
remoto con el protocolo IPSec utilizando IKEv1 para el intercambio de claves,
en el firewall Fortigate. Con esta medida lograremos implantar teletrabajo
hacia la empresa.

Para ello, lo haré mediante la interfaz gráfica desde el navegador web, pero
no obstante. Habrá que hacer uso de la CLI para añadir un parámetro más al
servidor, que mediante la GUI no se logra realizar.

Empezamos conectándonos con un cliente en la red LAN al Fortigate. Los
logueamos con nuestras credenciales. El usuario es admin y la contraseña se
cambia en el primer encendido del dispositivo.

En primer lugar, en el Fortigate, tenemos que crearnos los usuarios que van a
acceder a la red de la empresa mediante el túnel VPN. Estos usuarios son
locales y se guardan en el propio dispositivo.
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Elegimos el tipo de usuario local.

Escribimos ahora el nombre y la contraseña del usuario a crear.

Ahora en este paso, si queremos, podemos asociarle una cuenta de correo y
habilitarle el doble factor de verificación, pero en mi caso lo dejaré en blanco
y salto al siguiente paso.
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En el último paso, nos aseguramos que el usuario esté habilitado y
guardamos.

Ahora nos crearemos un grupo, para gestionar el acceso de varios usuarios.
El usuario que acabamos de crear, pertenecerá a este grupo. Guardamos los
cambios.
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Ahora vamos a crear el túnel VPN de IPSec, para ello, pulsamos sobre IPSec
Tunnels y pulsamos en crear uno nuevo.

Ahora en la configuración del túnel, le ponemos el nombre, y en mi caso para
este proyecto, escojo la opción de acceso remoto. Esto quiere decir que
desde otra red externa a través de Internet, con un software en el dispositivo
cliente, nos conectamos con el Fortigate en la red de la empresa y ya nos
autentica. Si fuera de sitio a sitio, se necesitarían dos Fortigate, uno en cada
red y automáticamente sin necesidad de software se levantaría el túnel.

El software en el cliente para el acceso remoto que voy a utilizar será el
propietario de Fortinet llamado Forticlient.
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En el siguiente paso establecemos la autenticación de los usuarios por el
túnel. Usaré lo que es IPSec XAuth para esto y esto quiere decir que
usaremos una clave pre-compartida para autorizar al usuario por el túnel VPN.

Le especificamos que la interfaz de entrada, donde va a recibir los mensajes
de autenticación del protocolo ISAKMP va a ser por el port1 en mi caso el
puerto WAN, y el grupo de usuarios autorizados para pasar por el túnel VPN
le especificamos el que hemos creado anteriormente.

Ahora establecemos la política de seguridad. Con esta política, estamos
permitiendo que los usuarios que se conecten mediante la VPN, tengan
acceso a la red LAN de la empresa. Le ponemos un rango de direcciones IP
que se irán asignando conforme los usuarios se vayan conectando.

En el último paso, se nos muestra un sumario con las configuraciones a crear.
Pulsamos en crear, para crear nuestro túnel VPN.
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Ahora mediante el uso del CLI, tenemos que asignar el grupo de Diffie-
Hellman o DH para el intercambio de claves con los pares remotos. Esto por
defecto no nos lo asigna el asistente con la interfaz gráfica.

Para ello editamos la fase 1 de IPSec y con el comando edit y el nombre de
nuestra vpn, nos metemos en modo edición. Con el comando set dhgrp
establecemos el grupo DH necesario. Yo pongo el 14. Ejecutamos next y end
para guardar los cambios y salir.
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Verificamos que también esté correcto la fase 2 del protocolo IPSec. Aquí al
igual que en la fase 1, tendrá los correspondientes algoritmos de encriptación
y de confidencialidad.

Una vez hecho esto, ya hemos terminado de configurar correctamente el
servidor VPN de acceso remoto IPSec en el firewall Fortigate.

5.6.2) Conexión Remota desde el Cliente (Forticlient)

En este apartado vamos a configurar el cliente Forticlient para conectarnos al
servidor VPN creado en el apartado anterior.

Desde el sitio web oficial nos bajamos el forticlient install. Elegimos la versión
de nuestro sistema operativo. En mi caso la conexión remota la voy a hacer
desde un equipo Windows 10.
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Instalamos el software. Ejecutamos el archivo y de primeras se baja la
imagen del programa desde sus servidores.

Una vez realizado este proceso, ya nos sale el asistente de instalación.

En este paso instalamos el acceso remoto seguro. Forticlient además de
ofrecer esto, tiene muchas más funcionalidades, pero en mi caso es
importante instalar esta opción.
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Elegimos la ruta de instalación y continuamos.
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Y ya ha terminado el proceso de instalación.
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Si abrimos el programa funciona correctamente. Un inconveniente, es que
por defecto está utilizando una licencia de evaluación que tiene un mes de
duración. Una vez pasado este mes, el programa será inutilizable, por lo que
tocaría reinstalar el programa para volver a tener la licencia de evaluación de
un mes otra vez.
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Ahora empezaremos a configurar el cliente Forticlient, con los parámetros
exactos que tiene el servidor VPN. Esto implica que debemos escoger los
mismos algoritmos de encriptación, confidencialidad e integridad que son los
que tiene el servidor.

Pulsamos en configurar VPN. En el tipo de VPN escogemos VPN IPSec. Le
ponemos un nombre descriptivo y a la conexión.

En el Gateway remoto, le especifico la dirección ip de la WAN del router. Esta
dirección IP pública.

Método de Autenticación con clave pre compartida para el túnel, la misma
que pusimos en el servidor.

En la fase 1 de IPSec, escogemos los algoritmos correctos con el servidor y
además permitimos el NAT-T (NAT Transversal). También escogemos modo
agresivo por que así está configurado en el servidor y seleccionamos el grupo
DH 14, en la configuración adicional básica que puse en el servidor.
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Ahora configuraremos la fase 2, al igual que en la fase 1 con los mismos
algoritmos que en el servidor y exactamente el mismo grupo DH en mi caso
el 14.

Una vez que tengamos toda la configuración correctamente, pulsamos en
guardar. Pero antes de conectarnos, lo que debemos de hacer, es abrir o
reenviar en el router los puertos necesarios, para dejar pasar los mensajes de
ISAKMP al Fortigate, debido a que pusimos el NAT. En un router cisco se
hace de la siguiente manera:

# ip nat inside source static udp 70.10.1.2 4500 80.10.1.2
4500

# ip nat inside source static udp 70.10.1.2 500 80.10.1.2 500

Con esto estamos abriendo el puerto 4500, para permitir el protocolo ISAKMP
a través del NAT, esto es llamado NAT-T. También abrimos el puerto 500 para
el correcto funcionamiento de ISAKMP.

Con esto en el router, la tabla de traducción de direcciones NAT quedaría de
la siguiente forma:

Una vez hecho esto, nos conectamos al servidor VPN de la empresa,
utilizando el usuario creado con su contraseña.
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Y podemos ver como se ha conectado correctamente.

He capturado el proceso de dialogo entre el cliente y el servidor con
Wireshark y puedo ver como se establece el contacto en pocos intercambios
debido al modo agresivo y como el mensaje viene desde la dirección IP
pública del cliente, a la del servidor.



Simulación de una red empresarial con implantación de teletrabajo

30 ASIR 2024/2025

Podemos verlo con mejor detalle analizando un paquete capturado.
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Podemos ver con mejor detalle como estamos utilizando ESP para cifrar la
carga útil del paquete, y como toda la comunicación está encriptada, por que
vemos los hashes enviados entre el servidor y el cliente, para el intercambio
de claves con el protocolo ISAKMP.

En el cliente Windows 10 de la red de casa, podemos ver la configuración IP,
como se le ha asignado la primera dirección IP del rango del túnel VPN.

Como ya estamos dentro “virtualmente” de la red LAN de la empresa,
podemos acceder a los servicios de esta misma. De momento podemos
hacer ping y recibir comunicación del equipo ubuntu linux que será el futuro
servidor para el ERP.
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De igual modo, podemos meternos para administrar el Fortigate desde el
equipo de casa.

Y para finalizar la configuración, debido a que con esto, se conecta a la red
LAN de la empresa, pero el equipo cliente se queda sin conexión a Internet,
lo que voy a hacer será crear otra política, que permita que los usuarios que
se conecten mediante la interfaz de VPN, les permita todo el tráfico hacia la
WAN, con todos los protocolos.
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Y ahora al conectarnos al servidor VPN de nuevo, no solo podremos acceder
a los servicios de la red LAN de la empresa, si no que también podremos salir
a Internet a través del nodo que es la WAN del Fortigate.

Y como último dato adicional, podemos ver cuanto tráfico ha pasado por la
interfaz del Fortigate, desde las policies del firewall.
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5.7) Configuración de un servidor DNS en el Cloud

Para esta parte del proyecto, estaré simulando un servidor DNS en la nube.
Esto quiere decir, que dicho servidor DNS resolverá todos los nombres de
dominio específicos de la empresa, pero este estará situado en otra red. En
mi topología la he representado con la nube, por que dicho servidor será
público. De esta manera simularé que la empresa ha contratado servicios
externos de otra empresa para proporcionarles el servidor DNS, para
posteriormente tener el nombre de dominio proporcionado para el sitio web.

La parte más importante de este apartado es que se incorporará DNSSec,
para proteger el servicio con consultas autenticas por parte del servidor y que
estas no hayan sido manipuladas. Con DNSSec, protegemos al servicio DNS
de uno de los ataques más comunes a este servicio, el DNS Spoofing o
suplantación de los registros DNS con los que los ciberdelincuentes redirigen
a sitios web fraudulentos.

5.7.1) Instalación del servidor

En mi caso voy a utilizar bind9 como servidor DNS, ya que es muy completo
y funciona muy bien, además de tener un mínimo de complejidad. Esto se
realizará sobre un servidor Linux.

Con el siguiente comando actualizamos los repositorios e instalamos bind9:

$ sudo apt-get update && sudo apt-get install bind9

5.7.2) Configuración del servidor DNS

Ahora procedemos a editar el fichero named.conf.local, para añadir nuestras
nuevas zonas que resolverán los nombres de dominio de la empresa. En este
fichero, declaramos la zona directa (de nombres de dominio a IP) y la zona
inversa (de direcciones IP a nombres de dominio).
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Fichero de configuración de zona directa

En este fichero añadimos el registro NS con el nombre y la dirección IP del
servidor DNS. Muy importante en el SOA, ponemos el nombre de dominio de
la empresa. El registro NS sirve para indicar que este servidor es el que esta
autorizado para esta zona.

Después añadimos los correspondientes registros de nombres de tipo A, con
los nombres y direcciones IP de los equipos de la empresa. Además,
creamos un alias llamado www del registro del servidor odoo donde
implementaremos el ERP. Esto será utilizado por que en esta máquina
utilizando el ERP de Odoo crearemos un sitio web para la empresa para la
venta de productos, y dicha web estará apuntando a este nombre de dominio.
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Fichero de configuración de zona inversa

Y ahora configuraré el fichero para la zona inversa, utilizando el dominio
especial in-addr.arpa. En este caso será utilizado para dada una IP, averiguar
el nombre de esa máquina. No es tan importante como la zona directa, donde
siempre se va a utilizar el nombre de dominio y el sistema tiene que saber la
IP de la máquina para realizar la operación solicitada, pero si es muy
recomendable.

En este caso, se configura el registro NS con el nombre del mismo servidor
DNS, pero diferencia de la zona directa, se crean registros punteros o PTR,
para resolver en inversa. Pondremos el ultimo número de la dirección IPv4 y
luego el nombre de la máquina.

Una vez que hayamos realizado toda esta configuración, procedemos a
reiniciar el servidor bind9 para aplicar los cambios. Lo podemos realizar
utilizando los siguientes comandos (en mi distribución Linux, utilizando como
Init SystemD):

$ sudo systemctl restart bind9.service

$ sudo systemctl status bind9.service
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5.7.3) Resolución de nombres DNS sin seguridad

Ahora para probar que hemos configurado todo bien, procedemos desde el
servidor odoo de la red de la empresa a resolver dichos nombres de dominio,
proporcionado por el servidor DNS en el cloud.

Antes de empezar a resolver, en el servidor odoo de la empresa, modificamos
el resolutor en el fichero resolv.conf, aquí ponemos como nameserver, la
dirección IP pública del servidor DNS del cloud.

$ sudo nano /etc/resolv.conf
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Con el comando dig, procedemos a resolver los nombres desde el odoo
server de la empresa.

Podemos ver como lo resuelve correctamente.

Al igual que con el alias.
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Y probamos a resolver de forma inversa.

Ahora analizando el tráfico entre el servidor y el cliente, podemos ver la
consulta realizada y la respuesta del servidor.

Query (Cliente al Servidor)

Response (Servidor al Cliente)
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De igual forma podemos ver el proceso con la consulta a la zona inversa. Se
ve el registro PTR.
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5.7.4) Solucionar problema de seguridad utilizando DNSSec

Como he mencionado anteriormente, implementando DNSSec hacemos que
cuando el cliente haga una consulta al servidor DNS, el servidor devuelva
una respuesta confiable y legítima de nuestro dominio, evitando así el ataque
al servidor DNS “DNS Spoofing”.

Esto funcionará de la siguiente manera:

 Cuando el servidor DNS responde a una consulta del cliente, el
servidor le responde con el nombre del registro solicitado junto a su
firma.

 El cliente o resolver utiliza la clave pública del servidor DNS para
verificar que la firma es legítima y por ello que no hayan habido una
manipulación en los registros DNS.

Explicación DNSSec

DNSSec es una extensión de seguridad para el protocolo DNS y su objetivo
es garantizar que las respuestas a las consultas DNS, provengan de una
fuente confiable y no hayan sido manipuladas durante el tránsito. Esto se
logra hacer con la criptografía de clave pública para firmar los registros DNS.

En primer lugar nos creamos un directorio para guardar estas claves, por
ejemplo en mi caso le he llamado keys. Y a continuación con el siguiente
comando, nos creamos el par de claves KSK.

$ sudo dnssec-keygen -K /etc/bind/keys_dnssec -a RSASHA256 -b
4096 -n ZONE -3 -f KSK informaticaneerds.es.

Si todo ha funcionado correctamente, veremos que en el directorio,
tendremos una clave privada acabada en .private y la pública en .key.

$ ls -l
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Ahora nos creamos el siguiente par de claves pero esta vez las ZSK. Esto es
necesario para posteriormente, poder firmar la zona. En este punto 2 pares
de claves, las KSK y las ZSK.

$ sudo dnssec-keygen -K /etc/bind/keys_dnssec -a RSASHA256 -b
2048 -n ZONE informaticaneerds.es.

Explicación claves KSK y ZSK

Ambos tipos de claves se utilizan juntas, pero estas tienen funciones
totalmente diferentes.

Las claves ZSK (Zone Signing Key) son las utilizadas para firmar los registros
DNS dentro de una zona, por ejemplo, los tipo A, AAAA, MX, NS etc...,
mientras que las KSK son las que se usan para firmar la clave ZSK. KSK
firma el registro DNSKEY que contiene las claves de la zona. Estas claves se
publican en la zona DNS superior, lo que permite que otros validen la
autenticidad de las firmas.

Los validadores confían en la firma de la KSK para saber que la ZSK es
legítima. Este proceso es crucial, por que se garantiza la integridad de la
cadena de confianza.

Continuación.
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Ahora con el siguiente comando, procedemos a firmar los registros con la
clave privada ZSK y a firmar las claves ZSK con la clave privada KSK.
Podemos observar que ya se encuentra firmada la zona directa.

$ sudo dnssec-sigzone -d /etc/bind/ -K /etc/bind/keys_dnssec/
-N “increment” -S -3 $(dd if=/dev/urandom bs=16 count=1
2>/dev/null | hexdump -e \”%08x\”) -o informaticaneerds.es
/etc/bind/db.informaticaneerds

Podemos ver el nuevo fichero de zona directa firmado con la
extensión .signed.

$ ls -l

Si echamos un vistazo al archivo de zona directa firmado, podemos ver como
los registros están totalmente cifrados.

$ sudo nano /etc/bind/db.informaticaneerds.signed
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Ahora para dar seguridad y aplicar DNSSec, en el fichero named.conf.local
donde declaramos las zonas, sustituimos el fichero de zona sin firmar, por el
firmado.

$ sudo nano /etc/bind/named.conf.local

Guardamos los cambios y reiniciamos el servicio.

$ sudo systemctl restart bind9

$ sudo systemctl status bind9
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5.7.5) Resolución de nombres DNS con seguridad DNSSec

Ahora probamos, desde un cliente de la red LAN de la empresa a resolver los
nombres de dominio de la empresa. Para ello utilizaremos el comando dig
más el parámetro +dnssec donde podremos ver las firmas RRSIG
correctamente por cada consulta.

$ dig odooserver.informaticaneerds.es. +dnssec

Probamos también con el alias y también podemos ver la firma RRSIG y
funciona correctamente.

$ dig www.informaticaneerds.es. +dnssec
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Ahora si analizamos este tráfico con el sniffer Wireshark, no podremos ver
nada por que está cifrado, pero si podremos ver la fecha y hora de la firma de
la zona. Lo cual nos garantiza la integridad de estos registros y que nadie ha
interceptado ningún registro.

Query del cliente
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Respuesta del servidor

5.7.6) Solución de Incidencias

Para realizar este apartado del proyecto, me he topado con una incidencia
que me prohibía reiniciar el servicio bind9 una vez aplicado DNSSec. Esto se
debía a que en el fichero named.conf.options, se escriben tres líneas para
activar DNSSec en bind9.

$ sudo nano /etc/bind/named.conf.options



Simulación de una red empresarial con implantación de teletrabajo

48 ASIR 2024/2025

La solución es comentar las opciones dnssec-enables yes; y dnssec-
lookaside auto;

Esto es debido a que a partir de la versión más reciente de BIND, la 9.18, ya
se han eliminado estas opciones, por lo que DNSSec está por defecto
habilitado.

5.8) Instalación y configuración de Odoo

En este apartado, voy a proceder a realizar la tercera parte de este proyecto,
una de la más importante, voy a instalar en el servidor Ubuntu Linux el
software ERP Odoo 17 en su versión Comunnity. Esto supondrá una gran
ventaja económica, por que estamos usando un software gratuito en Linux
que es de código abierto y gratuito, lo que no implica costes, pero si requiere
cierta configuración.

5.8.1) Actualización del sistema Ubuntu GNU/Linux

Como en cualquier distribución de GNU/Linux, antes de empezar a instalar
paquetes, tendremos que actualizar los repositorios y los paquetes
disponibles en el equipo. Así no tendremos problemas con versiones de
paquetes que instalaremos a continuación.

En distribuciones basadas en Debian, como lo es el caso de Ubuntu lo
haremos con el siguiente comando:

$ sudo apt update && sudo apt upgrade -y
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5.8.2) Instalación del sistema gestor de base de datos Postgresql

Odoo, necesita para su instalación y configuración un sistema gestor de base
de datos. En este caso, leyendo fuentes de Internet, lo más aconsejable a la
versión de Odoo que vamos a instalar, lo más recomendable es instalar
Postgresql, un sistema de código abierto orientado a objetos y que a la vez
utiliza Python como lenguaje de programación.

Lo podemos instalar con los siguientes paquetes a instalar, al menos se
requiere una versión 12 o superior.

$ sudo apt install postgresql postgresql-server-dev-14

A continuación instalaremos una serie de paquetes necesarios, entre los que
se encuentra python con su gestor de paquetes pip.
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$ sudo apt install build-essential python3-pillow python3-lxml
python3-dev python3-pip python3-setuptools npm nodejs git
gdebi libldap2-dev libsasl2-dev libxml2-dev python3-wheel
python3-venv libxslt1-dev node-less libjpeg-dev

Podemos verificar la versión de Postgresql que estamos ejecutando con el
siguiente comando:

En mi caso estaré ejecutando la versión 14.

$ psql --version

Ahora podremos comprobar si el servidor de base de datos está activo
utilizando el siguiente comando utilizando el init SystemD. Este matiz será
importante para próximos pasos, ya que no es lo mismo utilizar en una
distribución de GNU/Linux, como init SystemD o SystemV.

$ sudo systemctl status postgresql



Simulación de una red empresarial con implantación de teletrabajo

51 ASIR 2024/2025

En caso de que no lo tuviéramos activo, lo podremos iniciar con el siguiente
comando:

$ sudo pg_ctlcluster 14 main start

Por motivos de seguridad, ahora nos crearemos un usuario especial para
usar Odoo, pero sin permisos sudo. Este usuario lo llamaré Odoo17.

$ sudo useradd -m -d /opt/odoo17 -U -r -s /bin/bash odoo17

Creamos un usuario para manejar la base de datos que usará Odoo de
PostgreSQL. Lo llamaré del mismo modo y lo podemos realizar con el
siguiente comando:

$ sudo su - postgres -c "createuser -s odoo17"
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Ahora, nos descargamos e instalamos un paquete llamado Wkhtmltopdf que
nos permitirá imprimir informes y documentos PDF desde Odoo. Esto es
importante, ya que en un ERP para una empresa, se generan muchos
documentos PDF con facturas, ventas de productos etc...

$ sudowgethttps://github.com/wkhtmltopdf/packaging/releases/do
wnload/0.12.6.1-3/wkhtmltox_0.12.6.1-3.jammy_amd64.deb

Lo podremos instalar de dos formas el paquete, una con el gestor de
paquetes dpkg, más antiguo y otra con APT, más moderno. La diferencia es
que APT resuelve dependencias del paquete y dpkg no las resuelve, por lo
que si en el sistema, no están estas dependencias o están en una versión
más antigua, dpkg no podrá instalar el paquete.

Con los siguiente comandos, se puede hacer de las dos formas:

$ cd Descargas/

$ sudo dpkg -i wkhtmltox_0.12.6.1-3.jammy_amd64.deb

$ sudo apt install ./wkhtmltox_0.12.6.1-3.jammy_amd64.deb
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5.8.3) Instalación de Odoo y entorno virtual con Python

En este apartado descargamos Odoo y para que este funcione, tendremos
que crear un entorno virtual con Python. Esto lo haremos para instalar
dependencias que necesite Odoo de forma controlada, utilizando un entorno
controlado y no en todo el sistema, ya que esto nos podría causar algún
problema en nuestro sistema.

Cambiamos al usuario Odoo en el terminal:

$ sudo su - odoo17

Clonamos el directorio de Odoo 17 en Git Hub, donde se incluye el código
fuente de Odoo17.

$ git clone https://www.github.com/odoo/odoo --depth 1 --
branch 17.0 /opt/odoo17/odoo

Ahora vamos a crear el entorno virtual de Python para Odoo, en su directorio
que le hemos asignado es decir /opt/odoo17:

$ cd /opt/odoo17

$ python3 -m venv entvirtual-odoo
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Ahora solo nos queda activar nuestro entorno virtual, para que funcione Odoo.
Todas las dependencias y paquetes que instalemos, se quedarán en el
directorio donde está este entorno virtual.

$ source odoo-venv/bin/activate

Ahora procedemos a instalar las dependencias necesarias de Odoo. Para ello
lo haremos con el gestor de paquetes de Python llamado Pip, y por supuesto
estas dependencias solo se instalaran en este entorno virtual donde se
ejecuta Odoo.

$ pip3 install wheel

$ pip3 install -r odoo/requirements.txt
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Accedemos al directorio de Odoo y ejecutamos el fichero odoo-bin.

$ cd /opt/odoo17/odoo

$ ./odoo-bin

Al tratar de iniciar Odoo, nos saldrá un mensaje de error de que falta una
dependencia más por instalar.

Esto se soluciona, instalando con pip la dependencia.

$ pip install psycopg2

Otras dependencias más que necesita Odoo.
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$ pip install Pillow

Probamos de nuevo a arrancar Odoo, y podemos ver como ya funciona
correctamente.

$ ./odoo-bin

Una vez instaladas estas dependencias, si accedemos mediante el
navegador web, a la dirección localhost de nuestra máquina a través del
puerto 8069 que es el que utiliza Odoo podremos ver ya la página de
bienvenida de Odoo.
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Ya tendremos arrancado Odoo, pero esto hay que arreglarlo. No podemos
estar pendientes de cada vez que arranque el ordenador, ejecutar nosotros
de forma manual Odoo, así que para ello, lo que vamos a realizar será crear
un nuevo servicio y habilitarlo al arranque del sistema.

5.8.4) Crear servicio autoarrancable de Odoo

Para ello nos creamos un fichero de configuración en /etc llamado
odoo17.conf

$ sudo nano /etc/odoo17.conf

En este fichero tendremos las configuraciones para acceder a odoo, puerto,
base de datos etc...

Una de las cosas que haremos será la contraseña de admin para acceder a
Odoo.

Y a continuación modificamos el fichero odoo17.service para especificarle
nuestros parámetros. Es aquí donde habría diferencias si usamos otro init
como SystemV. Esto lo he realizado para utilizar SystemD.

$ sudo nano /etc/systemd/system/odoo17.service

En este fichero le estamos diciendo que inicie el servicio con los parámetros
colocados en el fichero /etc/odoo17.conf. Además tenemos que especificarle
que antes de iniciar este servicio tiene que haber iniciado el servicio
postgresql.service, ya que este es requerido. Y multiuser.target este es el
nivel de ejecución de este servicio.
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Guardamos el fichero, y tendremos que decirle a systemd que ha habido
cambios en un fichero .service, por lo que tendremos que reiniciar los
daemon.

$ sudo systemctl daemon-reload

Ahora procedemos a habilitar el servicio, para que se arranque al inicio del
sistema y comprobamos su estado para saber que no ha habido ningún
problema.

$ sudo systemctl enable odoo17.service

$ sudo systemctl status odoo17.service
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Ya tendremos Odoo, disponible al arranque del sistema, y no lo tendremos
que estar ejecutando nosotros manualmente.

Si accedemos de nuevo al navegador web, podremos ver como nos sale la
pantalla de bienvenida de Odoo, listo para comenzar con la configuración
inicial.

La empresa al tener un servidor DNS ya configurado en el apartado anterior
con los registros correspondientes y además con seguridad, se puede
acceder con el alias del nombre de nuestro servidor. Es decir, en vez de con
la dirección IP podemos acceder mediante el nombre del dominio y el puerto.
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5.9) Uso del ERP Odoo en la empresa

Para simular la red empresarial, hemos decidido instalar el ERP Odoo.
Debido a que nuestra empresa se dedica principalmente a la venta de
productos tecnológicos, necesitamos un software que nos ayude a crear un
sitio web para la venta, ayuda con los proveedores, pedidos, facturas, etc...
Para esto sirve un ERP, para centralizar toda la actividad de la empresa en
un único software.

Continuaremos donde lo dejamos en el apartado anterior. Empezamos con la
configuración básica. Pondremos nuestro idioma, nombre de la base de datos
que se va a crear, contraseña... entre otros.

Esperamos unos segundos y ya tendremos la base de datos creada para
nuestro ERP. Ahora iniciaremos sesión en el sitio con nuestro correo
electrónico y contraseña.
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Una vez que iniciemos sesión ya podemos ver el listado de aplicaciones o
módulos a instalar en Odoo para gestionar nuestra empresa.

5.9.1) Sitio Web Profesional con Odoo

Odoo nos permite crearnos un sitio web profesional con la ayuda del módulo
dedicado llamado sitio web. De esta forma, podremos crear un sitio web para
la empresa en la que vendemos nuestros productos u ofrecemos nuestros
servicios.

En el panel principal de Odoo logueados como el usuario administrador,
podremos ver el módulo de sitio web. Lo que tendremos que hacer es
activarlo.
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Una vez activado, la página se recargará y nos aparecerá la configuración
inicial para nuestro sitio web.

Pulsamos sobre vamos a hacerlo y tendremos que especificar el tipo de sitio
web que vamos a crear. En mi caso será un sitio web empresarial de
productos tecnológicos. Iremos eligiendo entre las diferentes opciones.
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Elegimos a continuación el estilo en cuanto a colores de nuestro sitio.

Y en la siguiente pantalla, podremos activar diferentes módulos para nuestro
sitio web, por ejemplo, dentro de nuestro sitio web, podremos incorporar un
canal de noticias RSS, un foro, o un chat en tiempo real, para hablar con
clientes sobre asuntos relacionados.

Yo activaré los siguientes módulos: Tienda, Foro, Chat en vivo y sobre
nosotros. Pulsaremos en crear sitio web y esperamos a que lo cree.



Simulación de una red empresarial con implantación de teletrabajo

64 ASIR 2024/2025

Una vez completado el proceso, podremos ver ya nuestro sitio web vacío.
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La edición es simple. Odoo construye el sitio web por bloques, lo que nos
permite ir arrastrando los bloques que queramos para empezar a montar el
sitio.

En mi caso he colocado un bloque de cabecera y otro de banner. En el de la
cabecera he puesto un eslogan y después en los bloques de banner he
puesto la foto de los productos más recientes de la tienda con su imagen.
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Muy importante es que en los botones de compra ahora, son un enlace a la
tienda online donde están subido todos los productos que se venden. Ahí le
pondremos el precio con su IVA.

Otro tipo de bloque que he agregado es el tipo carrusel. Esto permite tener
varias imágenes en las que pongo más productos disponibles para su venta.
Cada imagen tiene un enlace al producto subido en la tienda online.
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Para añadir el enlace, podremos la ruta a /shop/nombre-articulo. Utilizamos
/shop para referenciar al módulo de comercio electrónico donde tenemos la
tienda online con nuestros productos.

Guardamos y podemos ver como queda el resultado final.
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Páginas estáticas

Como en la mayoría de sitios web, es indispensable tener páginas estáticas.
Estas son páginas que creamos, que no cambian o no es frecuente que
vayan a cambiar.

En mi caso voy a tener dos páginas estáticas, la de sobre nosotros y la de
contáctenos, la cual tendrá un formulario para contactarnos ante cualquier
duda con la empresa.

En la página sobre nosotros, he puesto una descripción de lo que sería la
empresa creada para este proyecto el propósito de la misma. Esta página
tendrá enlaces a la página estática contáctenos, a la dirección de correo de
soporte especializada de la empresa y al número de teléfono de la empresa.
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La página estática contáctenos dispone de un formulario de contacto de
atención al cliente, en el que le he puesto que los campos con un asterisco
son obligatorios de rellenar, antes de enviar dicho formulario.

Si probamos a rellenar el formulario y no rellenamos los campos requeridos,
podremos ver como el formulario no se envía.
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Una cosa más, es que podremos agregarle una acción al pulsar el botón de
enviar. En este caso la acción que le he puesto es que envíe un correo a la
dirección de correo de soporte de la empresa. Una vez que se le envía el
correo, aparece otra página más que podremos personalizar diciendo que se
ha registrado tu respuesta.

Y para finalizar el sitio web, le he modificado el logo de la parte superior y le
he puesto un banner más o menos de acorde a la temática de la empresa
además de un botón estético y funcionar para deslizar hacia abajo en el sitio
web.

Así quedaría finalmente el sitio web.
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5.9.2) Servidor de correo para la empresa

En este apartado voy a configurar un servidor de correo para la empresa.
Este servidor estará en la red que simula la nube, pero aquí es donde los
empleados tendrán sus cuentas de correo.

He decidido implementar un servidor de correo debido a que para añadir
cuentas para los empleados en el ERP lo he visto necesario, ya que va con
invitación mediante correo electrónico.

Implementaré en GNU/Linux, el servidor de correo Kerio Connect en la
máquina Debian.

Pasos previos

Servicio DNS

En el servidor DNS que utiliza la empresa, tendremos que agregar los nuevos
registros ya que un servidor de correo tiene que funcionar obligatoriamente
con el servicio DNS.

Se crea un registro de tipo A con el nombre del servidor de correo apuntando
a su dirección IP.

Después creamos el correspondiente registro MX con el dominio de la
empresa apuntando al nombre FQDN del servidor de correo, y por último se
establece el nivel de preferencia del servidor. En mi caso 10 ya que solo voy
a tener uno.

Por último creamos los diferentes alias para utilizar los protocolos (pop3,
imap, smtp).

$ sudo nano /etc/bind/db.informaticaneerds
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Instalación del servidor de correo

Descargaré el software de Kerio Connect desde su página oficial, aunque
tendremos que registrarnos con una cuenta de correo para obtener una
licencia de evaluación de 30 días y luego posteriormente instalar el software.

Instalo el paquete en mi servidor Debian GNU/Linux.

$ sudo dpkg -i Descargas/kerio-connect-10.0.6-8504-linux-
amd64.deb

Una vez que se termina de instalar, iniciamos el servicio de kerio connect y
comprobamos si está funcionando correctamente.

$ sudo systemctl start kerio-connect

$ sudo systemctl status kerio-connect
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Si todo funciona bien, desde el navegador web accedemos mediante el
nombre de dominio en caso de haber configurado el servidor DNS (en mi
caso) o por la dirección IP de localhost y el puerto 4040. Se nos mostrará el
asistente para empezar a configurar nuestro servidor de correo.

Aceptamos los términos y condiciones del software.
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Ahora es momento de escribir el nombre del servidor y el dominio. Esto es
muy importante para que funcione nuestro servidor de correo. El nombre le
dejare mailserver que es como lo tengo configurado en mi servidor DNS y el
dominio, ponemos nuestro dominio.

A continuación, escribimos las credenciales para el usuario Administrador.
Este iniciara sesión en el servidor y será con el que vayamos creando las
cuentas, configurando los protocolos etc...
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A continuación Kerio nos pide que escojamos el directorio del servidor donde
se van a guardar los correos. Hay que tener en cuenta que en una
implementación real, tendremos que escoger un directorio libre que tenga
mucho espacio disponible ya que tendrán muchos correos, en mi caso debido
a que esto es una prueba de simulación, habrán solo pocos correos por lo
que el espacio es suficiente.

Una vez finalizado este paso, solo nos queda esperar a que se reinicie y
podremos entrar con el usuario administrador.
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Crear las nuevas cuentas de correo

A continuación, voy a crear las nuevas cuentas de correo que estarán
disponibles en la empresa. Para ello pulsamos sobre administración de
cuenta y clic en nuevo.

Escribimos el nombre de usuario, una descripción, el tipo de autenticación en
la que escojo la autenticación interna de Kerio y la contraseña.
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El procedimiento para la creación de las otras cuentas es exactamente el
mismo.

Comprobar el estado de los servicios (SMTP, POP3, IMAP)

Para que el envío y recepción de correos se realice correctamente, es
necesario que los servicios SMTP (Correo saliente), POP3 e IMAP (Correo
entrante), estén habilitados y correctamente funcionado.

Como podemos observar, también disponemos de la versión segura de estos
protocolos funcionando correctamente.
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Añadir cuentas de correo en los clientes y pruebas

En este paso, utilizando un cliente de correo como Thunderbird siendo
software libre y gratuito, añadimos las cuentas de correo.

Podemos ver como nos funciona a la primera, debido a el correcto
funcionamiento de ambos servicios (DNS y Correo).



Simulación de una red empresarial con implantación de teletrabajo

80 ASIR 2024/2025

Probamos el envío de correo entre cuentas, redactando un correo de prueba.

Vemos como la cuenta destinataria recibe el correo.
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También añado la cuenta de correo en el equipo Windows 10 de casa para el
teletrabajo.
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5.9.3) Odoo junto al servidor de correo

En este apartado, voy a configurar Odoo, para que este mande correos
automáticamente con eventos del sistema, por ejemplo, para crear nuevas
cuentas dentro de Odoo, que serán las cuentas de cada uno de los
trabajadores u otro ejemplo, cuando se produzcan ventas de productos, se
envíen automáticamente correos, con la factura de venta.

Configurar Odoo, para recepción y envío de correos

En el apartado de ajustes, habilitamos la opción de que vamos a agregar
nuestros servidores de correo personalizados y primero agregamos el
servidor de correo entrante, para ello utilizare el protocolo IMAP. Rellenamos
con la información del servidor (puerto, protocolo, usuario, seguridad...). En
mi caso me he creado en el servidor de correo, la cuenta de Odoo que será
utilizada en el mismo ERP.

Y ahora toca configurar el servidor de correo saliente (SMTP). Este será
necesario para que Odoo envíe correos con lo que he explicado
anteriormente (envío de facturas, creación de cuentas en el ERP...).

Lo mismo, rellenamos los datos de conexión con el servidor y pulsamos
sobre probar conexión. Si lo tenemos todo bien conectado, nos aparecerá un
mensaje en verde, de lo contrario nos tocará revisar si algunos de los
parámetros de autenticación o seguridad configurados en Odoo, están
soportados por el servidor de correo.
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5.9.4) Crear las cuentas de usuario en Odoo

Como he explicado en el apartado anterior, voy a crear las cuentas en Odoo,
mediante enlaces de invitación, y esto se enviará a las cuentas de correo
especificadas.

Podemos ver con en el cliente de correo del equipo de ese trabajador, le ha
llegado el correo con el enlace de invitación.
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Al pulsar sobre el botón con el enlace de invitación, el usuario se le reedirige
a una página de Odoo, para que automáticamente establezca su contraseña
de acceso.

Y ya estaría creada la cuenta.
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5.9.5) Funcionalidad página estática Contáctenos

Ahora voy a demostrar el funcionamiento de la página estática del sitio web
contáctenos.

Aquí podremos ver como un usuario normal visitando el sitio web puede
acceder a esta página estática, rellenar el formulario con cualquier duda
acerca de la tienda online.

Al pulsar sobre el botón enviar, como se ha visto anteriormente, mandara un
email a la cuenta de correo de soporte en la empresa. Esta cuenta, esta
diseñada para atender las dudas de la tienda online.

Al enviar el formulario podremos ver la página que se ha enviado
correctamente.
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*Nota*

Aquí he cambiado el diseño y en vez de mostrar la página /contactus-thank-
you, muestro un mensaje personalizado. Odoo nos permite esta flexibilidad
entre elegir la re-dirección entre esta página estática y un mensaje
personalizado.

Vemos como a la cuenta de correo de soporte, le llega el correo electrónico
con la duda correctamente.

5.9.6) Simulación de presupuestos, pedidos y ventas

En Odoo, debido a que es un ERP, su función más importante como comercio
electrónico es crear presupuestos, pedidos y facturas sobre nuestros
productos de la tienda online.

En este apartado voy a crear un primer presupuesto de un producto con un
cliente de prueba y que luego confirmando este presupuesto, se transformará
en un pedido de venta.
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Módulo contactos

Para empezar, agregaremos a este cliente de prueba a los contactos, por lo
que antes en el menú de aplicaciones de nuestro Odoo tendremos que
habilitar el módulo de contactos.

Dentro ya del módulo de contactos, creamos al cliente de prueba como nuevo
contacto. Con este cliente simularemos la primera compra de un producto.

En el apartado de correo electrónico, a este cliente le he creado una cuenta
de correo electrónico en mi servidor de correo. Por lo que la factura con su
pedido se le enviará a su correo electrónico.

Módulo Ventas

Para crear presupuestos y pedidos de ventas, nos vamos de nuevo al panel
de aplicaciones de Odoo y activamos el módulo de ventas.
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A continuación pulsaremos sobre presupuesto y seleccionaremos nuevo,
para empezar a crear un presupuesto. Aquí escogemos al cliente de prueba,
la dirección de facturación del cliente y entrega. También le escogeremos el
producto que va a comprar este cliente de nuestra tienda online. Se nos
mostrará el precio del producto base con el IVA (21%) que le configuré desde
la tienda online.

En este apartado, también muy importante, es la de editar nuestra página
estática que contiene los términos y condiciones de venta.
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Y ahora sí, cuando regresamos al presupuesto, le pulsamos sobre el botón
confirmar, este pasa a ser un pedido de venta.

Observamos como se ha creado ya el pedido de venta con su número de
identificación.
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Como bien nos sugiere Odoo por pasos en la parte superior, configuraremos
los datos de nuestra empresa, el diseño de las facturas y el método de pago.

Configuramos primero los datos de la empresa.

5.9.7) Pagos y Facturación

A continuación del apartado anterior, configuraremos el diseño que tendrán
las facturas de la empresa. Podemos elegir el patrón, colores, fondo,
insertamos el logotipo de la empresa con sus datos...

Facturación
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Ahora, seleccionaremos nuestro pedido de venta y seleccionamos la opción
de crear facturas.

La factura que vamos a crear será normal, sin anticipos. Después pulsaremos
sobre crear borrador de factura.
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Para ir finalizando, se nos mostrará un borrador de como quedaría el pedido
de venta, con su factura creada. Si consideramos que todos los datos están
correctos y queremos seguir, pulsamos confirmar.

Una vez que hayamos confirmado este pedido de venta, pasará de ser un
borrador a un pedido de venta hecho. Ahora nos quedaría mandar un correo
electrónico con los detalles del pedido al cliente, adjuntando al correo la
factura en un fichero pdf. Para ello pulsaremos sobre enviar e imprimir.
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Vemos como se le enviará por correo electrónico y podemos ver la factura en
pdf como fichero adjunto.
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Se envía correctamente, desde Odoo se nos muestra una previsualización.

Ahora agregamos la cuenta de correo del cliente de prueba y vemos como le
llega el correo su pedido, con un enlace para proceder al pago y la factura en
pdf adjunta.
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Visitamos el enlace y podemos ver nuestra factura con la opción de poder
descargarla.

Podemos ver la factura adjunta en pdf descargada con su pedido, producto e
importe a pagar.

Pagos y contabilidad

Ahora para registrar la venta es necesario marcar que el cliente ha realizado
su pago del importe del producto. Como he mencionado antes, esto lo voy a
realizar de forma simulada.
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Desde el módulo de Facturación/Contabilidad, en facturar, podremos el
indentificador de la factura de antes. Para proceder con el pago simulando
que el cliente lo ha pagado en efectivo, seleccionamos la factura, y haciendo
clic sobre acciones, y pulsamos sobre registrar pago. Podemos observar
como todavía no está pagado.

Para la forma de registrar el pago, lo pondré en diario como efectivo, método
de pago en manual, y podremos ver el importe, la fecha en la que se ha
pagado, el memo de la factura con el pedido de venta y el tipo de divisa, en
este caso en Euros.

Marcamos el producto como enviado y ya habremos finalizado una venta. Si
queremos volver atrás Odoo, nos deja la posibilidad de volverla a poner como
borrador.
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Ahora si nos dirigimos de nuevo al correo del cliente y volvemos a visitar el
enlace, podremos ver como nos pone que ya está pagado, por lo que ya
hemos realizado una venta en Odoo.
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5.9.8) Servidor Web y Proxy HTTPS

En este apartado voy a configurar el servidor web Apache2 más un
complemento que será el proxy http para alojar el sitio web de Odoo en este
servidor web. Además con un certificado SSL protegeremos la conexión
usando el protocolo HTTPS y además implementaremos reglas de reescritura
de la url para que cuando se acceda por http, seamos redirigidos a https para
garantizar la seguridad de la conexión.

En primer lugar instalaremos el servidor web apache y habilitaremos los
siguientes módulos que nos harán falta.

$ sudo apt install apache2

$ sudo a2enmod proxy proxy_http headers ssl rewrite

A continuación vamos a crear el certificado ssl. Este certificado será auto-
firmado, debido a que estamos en un entorno de pruebas donde este dominio
no está registrado, no será posible por ejemplo obtener un certificado de una
CA válida como es el caso de Let´s Encrypt, una CA válida y gratuita
fundada principalmente por Linux y con el objetivo de hacer accesible a todos
la navegación segura por Internet.

Esto es debido a que en el proceso de solicitar un certificado a Let´s Encrypt,
en el momento de poner el nombre de dominio, este no lo encontrará por que
no está en Internet, es solo un nombre de dominio simulado en un entorno de
pruebas. En la realidad, esta opción de utilizar Let´s Encrypt es de las
mejores, ya que obtienes un certificado SSL y conexiones HTTPS de forma
gratuita.
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Para este apartado usaremos el comando openssl para crear y firmar el
certificado que tendremos para el sitio web de Odoo. Creamos el fichero con
el certificado firmado y el fichero con la clave pública del servidor.

Con este comando hacemos todo este proceso. Yo por ejemplo lo guardo en
un directorio seguro al que solo root puede acceder ya que será en su
directorio de conexión.

# openssl req -newkey rsa:2048 -nodes -keyout cer.key -x509 -
days 365 -out certificado_firmado.crt

Se nos irá solicitando información como el nombre de dominio, país, provincia,
localidad, nombre, etc... vamos rellenando la información que se nos solicita y
ya tendremos el certificado ssl creado y firmado.

# ls -l certificado_ssl_web/

Ahora creamos un nuevo fichero .conf de apache con la configuración de
nuestro sitio web. En este fichero iremos configurando la conexión, donde
tenemos el certificado SSL junto con el puerto 443 de HTTPS, reglas de
reescritura de la url y muy importante, configuraremos el proxy http para que
cuando se acceda al servidor por el nombre de dominio, se acceda a la
dirección de localhost con el puerto 8069 de Odoo. De esta manera ya
tendremos a Odoo corriendo en nuestro servidor Web.

$ sudo nano /etc/apache2/sites-available/odoo.conf
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Por último guardamos el fichero y habilitamos el sitio web con el siguiente
comando.

$ sudo a2ensite /etc/apache2/sites-available/odoo.conf

Y reiniciamos apache. Comprobamos si no ha habido algún error.

$ sudo systemctl restart apache2

$ sudo systemctl status apache2
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Ahora podremos comprobar que al acceder con el navegador web al servidor
con el nombre de dominio, podremos ver como nos lleva a el sitio web de
Odoo corriendo por el puerto 8069.

También comprobamos la regla de reescritura de la url, para comprobar que
al acceder por http nos lleva a la conexión https.
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Podemos ver lo comentado anteriormente, al ser un certificado auto firmado
el navegador no lo considera de confianza por lo que sale esa advertencia en
el candado, pero lo dicho en un escenario en real, donde tengamos un
nombre de dominio, ya sea comprado o de un proveedor de DDNS como
NoIp, este estará en Internet por lo que hacerlo con Let´s Encrypt si se podrá
hacer y es la opción más viable a nivel económico debido a que es gratuito.
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6) Conclusiones

Ha sido un proyecto que me ha gustado mucho realizarlo porque he puesto a
prueba conocimientos aprendidos durante el ciclo formativo, pero dando otro
enfoque en utilizar nuevas herramientas como el protocolo de enrutamiento
BGP, usar la extensión de seguridad DNSSEC para un servidor DNS
configurado con BIND y aprendiendo a instalar y usar Odoo, un software de
tipo ERP utilizado en empresas, pero con la particularidad de ser una gran
alternativa gratuita y de código abierto en su versión community.

El hecho de juntar todo esto con el servidor de correo para que se envíen
correos con las facturas de los pedidos de Odoo, me ha gustado muchísimo y
es una de mis partes favoritas de este proyecto, junto con la VPN de acceso
remoto configurada con el protocolo IPSec, uno de los protocolos más
seguros y que se está convirtiendo en mi favorito junto con Wireguard.

Por otro lado me he quedado con un sabor amargo de no haber podido
utilizar un certificado SSL válido por la CA Let´s Encrypt para mi sitio web con
Odoo por el hecho de tener un dominio que en la realidad no consta en
Internet, por que es simulado. Si utilizamos un dominio ya registrado y
realizamos este proyecto en real, podremos realizar esto.

En fin, me ha gustado mucho realizar este proyecto y creo que he puesto en
práctica conocimientos de todos los módulos de este curso, desde la VPN
con el módulo de seguridad, hasta el de servicios de red e internet con los
protocolos de enrutamiento, direccionamiento IP, NAT y servidor web,
pasando por el módulo de ASO para gestionar el servicio de Odoo con los
procesos de un sistema GNU/Linux y finalizando por el módulo de
administración de sistemas gestores de bases de datos, ampliando ya visto
con otro servidor de bases de datos como PostgreSQL.

Es un proyecto que sin duda se le pueden añadir más cosas y que comentaré
en el siguiente apartado de investigación sobre líneas futuras.
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7) Líneas de investigación futuras

Al proyecto presentado tengo las siguientes ideas para las líneas de
investigación futuras:

 Investigar más opciones de Odoo: investigar sobre los métodos de
pago de Odoo, para que los clientes desde el sitio web puedan comprar
productos sin tener que crear los pedidos de venta y registrar los pagos
manualmente. Otra funcionalidad de Odoo que me gustaría investigar
sería la del chat, creo que puede ser muy interesante para la
comunicación dentro de la red empresarial, además de crear un blog con
noticias sobre nuevos productos tecnológicos del mercado.

 Aplicar seguridad al servidor web con Odoo: implantaría el acceso
remoto por el protocolo SSH para que los administradores solucionen
problemas de forma segura y para ello protegeríamos el protocolo SSH
contra direcciones IP de equipos que no sean de confianza. Probaría esto
con una distribución de GNU/Linux específica para ello como Kali Linux,
probando ataques de fuerza bruta.

 Instalación de un IDS en la red: para detectar posibles ataques de
reconocimiento o de acceso SSH y guardar estos mensajes en ficheros
logs para posteriormente ser revisados por un administrador.

 Instalar un servidor FTP: para guardar ficheros de configuración, copias
de seguridad, ficheros logs con eventos del IDS y automatizar esto con la
creación de scripts en el lenguaje BASH nativo de GNU/Linux.
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https://support.kerioconnect.gfi.com/hc/en-us/articles/360015198879-
Installing-Kerio-Connect-Server-on-Linux-Debian-Ubuntu

https://support.kerioconnect.gfi.com/hc/en-us/articles/360015191080-Initial-
Configuration-of-Kerio-Connect-After-Installation
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